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概要  自主臨床研究におけるデータセンターでは、研究デザインや疾患領域が異なる多様な複数の研
究を同時に進めていく必要がある。研究を効率よく進めていくためには、プロジェクトマネジメント、
データマネジメント、統計解析、安全情報管理など複数の機能が有機的に働くことが望まれる。その中
で、データマネジメントは、研究データの質を保証していく部分を担っており、質を保証するためには、
情報の漏洩、データの捏造や改ざん等が出来ない仕組みを作り保証していかなければならない。 
そこで、異なる職種の者が多く関わる臨床研究において、職員が各個人の判断ではなく、同じ意識で
行動できるようにするためのセキュリティポリシーを策定することを目的とする。その際、情報セキュ
リティ事故への保護対応レベルを考慮し、さらに策定したポリシーを医療機関の臨床研究データセンタ
ー(以下 データセンター)で使用し、検証しその結果を具体的に示した。 
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1. はじめに 
医療機関の中でも臨床研究における患者の個人
情報は，綿密な研究デザイン、研究計画書の作成、
倫理委員会からの承認、患者からの同意を取り臨
床研究を開始できるという高いハードルを乗り越
えて利用可能になる貴重なものである。しかし、
学術・研究の中核を担う大学病院等では、いとも
簡単に情報が流出する事態が続出しているばかり
か、内部の者でも簡単にデータを持ち出せる環境
になっていることが多い。  
自主臨床研究では、研究者や研究協力者は、対
象となる研究のためにカルテや検査データ結果か
らデータを収集し、症例報告書に書き写す、デー
タベースに打ち込む等の作業を行う。治験では、
治験依頼者がカルテと症例報告書の整合性を定期
的に確認すること(モニタリング)を義務としている
が、自主臨床研究ではモニタリングの義務は決め
られていないため、患者データを蓄積するものが、
研究によってはデータの改竄、ねつ造などを出来
るのではないかと疑われても仕方がないものもあ
る。これらのケースに共通する事は、研究データ
の個人情報部分の匿名化など，基本的な対策が施
された証跡が見当たらないことである。  
また、プライバシー性の高い臨床研究に関する
個人情報が流出し、二次被害が発生し、被害者か
ら損害賠償訴訟が提起された場合のリスクの他に、
臨床研究として集められたデータの品質保証がで
きない限り、世に新しい薬、治療法、医療機器等
を提供できなくなる可能性もある。そのため、デ
ータの流出はもちろんのこと、データの改竄、ね
つ造等を行っていないことの保証もしなければな
らない。 
本論文では、自主臨床研究のデータセンターに
おけるセキュリティポリシーを策定し関係者と共
有することにより質の保証ができると考え、策定す
ることを目的とした。その際、情報セキュリティ
事故への保護対応レベルを考慮し、さらに策定し
たポリシーを私の職場である医療機関の臨床研究
データセンター(以下 データセンター)で使用し、
検証し、その結果を具体的に示した。まず第 2 章
では、臨床研究の定義と種類、規制とガイドライ
ンについて述べる。第 3 章では、臨床研究におけ
るデータ管理、第 4 章ではセキュリティポリシーに
ついて、第 5 章では、医療機関における情報漏洩に
ついての問題点を挙げ、第 6 章では情報セキュリテ
ィポリシーの策定について述べ、第 7 章では結果
と利点、今後の問題点と課題について述べる。 
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2. 臨床研究の定義 
臨床研究とは、ヒトに適応される予防、診断、
治療法の主効果と価値を、事前に作成された臨床
研究実施計画書（プロトコル）に基づき、前向きの
研究によって明らかにするために行われる科学的
技術評価法である。このうち、治験は医薬品ある
いは医療機器の製造販売承認のために行う臨床研
究である。臨床研究の目的は臨床技術の有用性を
科学的に評価することであり、そのために適切な
エンドポイントを設定し、患者または被験者を対
象とした個体レベルで多数例を研究対象とする。 
そして、臨床研究の科学的訓練と経験をもつ専
門医によって行われた、適正に照合できる比較対
照群をもつ臨床研究、すなわちランダム化比較試
験（Randomized Controlled Trial : RCT）の結果、
専門医により公正かつ責任をもって結論づけられ
た本質的証拠（Substantial Evidence）があり、複
数の RCT による独立した立証が示される必要あ
る。 
 
2.1 臨床研究の種類 
臨床研究は、「観察研究 (Observational Study)」
と「介入研究 (Intervention Study)」に大別され
る。 
観察研究は、疾病の自然経過を観察したものや、
通常の日常診療として行われた医療行為とその結
果を検討するものを指し、症例報告、ケースシリ
ーズ（症例集積）、ケースコントロール研究（症例
対象研究） 、コホート研究（大勢の人を長期にわ
たって追跡調査するもの）等が含まれる。 
介入研究は、試験的・系統的・意図的な何らか
の介入（予防法・診断法・治療法・ケア）を行い、
その結果の評価を目的とするものであり、この介
入研究を通常「臨床研究 （Clinical Trial）」と呼ぶ。 
さらに臨床研究は、そのスポンサー（試験の実
施・管理に主たる責任を有する個人又は法人で、
通常その試験のための資金提供者や出資者のみの
意味ではない）により企業主導型臨床研究と自主臨
床研究に大別される。 
自主臨床研究の目的は、遺伝子、細胞／組織、
未承認薬物等を用いた臨床研究も含まれるが、自
主臨床研究の大部分を占めるものは市販の医薬品
や医療機器を用いた臨床研究である。 
また、病態の遺伝子レベルでの解析やゲノム解析
等の基礎研究の急速な進歩により、トランスレー
ショナルリサーチ（Translational Research : TR）
が臨床研究における大きなキーワードとなってい
る。 
TR を「臨床研究を正当とするに足る必要な非臨
床研究を終了し、その結果からヒトに適用する妥
当性が倫理的かつ科学的視点から公式に認められ
たときにヒトを対象として行われる小分子化合物、
高分子化合物、遺伝子、細胞、組織等を用いた臨
床研究を、特にトランスレーショナルリサーチ
（TR）と規定する。この規定は、動物実験の結果
をヒトに外挿することが困難な場合には特に重要
視される」としていて、試験の相(表 2) としては第
Ⅰ相試験もしくは、第Ⅱ相試験とし、主導者は研
究者及び医師としている。 
表 1 臨床試験の相 
臨床試験の相 目的と対象 
第Ⅰ相 安全性の検討：健康な成人ボランテ
ィア（健常人で通常は男性） 
第Ⅱ相 用法容量の決定、安全性と有効性の
確認：比較的少数の患者 
第Ⅲ相 従来の治療法との比較試験：患者 
 
臨床試験には第 1 相（フェーズ 1）から第 3 相（フェーズ 3）に
至るまで 3 つの段階が設けられており、それぞれの段階により、
臨床試験の目的、意味は異なっている。 
 
2.2 倫理性、科学性及び信頼性の確保 
医薬品や医療機器としての承認を規制当局（厚生
労働省）から得るためには、非臨床試験（ヒト以外
を対象とし、薬物動態試験、薬効・薬理試験、安
全性試験（毒性試験）からなる）の段階から国の種々
の基準に則ってデータを収集しなければならな
い。 
このうち、治験に関する基準が「臨床試験の実施
の基準」（Good Clinical Practice : GCP ）である。 
 
2.1.1  GCP 
日本の GCP は、国際的な医薬品開発の標準ガ
イドラインを定める日米 EU 医薬品規制調和国際
会 議 （ The International Conference on 
Harmonization of Technical Requirements for 
Registration of Pharmaceuticals for Human 
Use：ICH）という仕組みの中で、日・米・欧の規
制当局・産業界で検討され、1996 年に合意され
た ICH−GCP を雛形とする。すなわち現在の日本
の GCP は、臨床研究の実施方法の国際標準であ
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る。 
しかし、臨床研究は各国固有の医療環境や制度
のもとで実施されるため、欧米の制度を土台にし
た ICH−GCP を若干ではあるが（英語から日本語
への翻訳を含め）日本向けにしなければならない。 
日本の GCP は日本の医療環境に合うように一部
修正を加えた答申 GCP（「医薬品の臨床試験の実施
の基準(GCP)の内容」、平成 9 年 3 月 13 日、中央
薬事審議会答申）1により、日本での法律としての
GCP が整備された。 
 
2.1.2  臨床研究に関する倫理指針 
倫理指針は、次に掲げる医学系研究であって、
ヒトを対象とするものが対象である。 
1) 介入を伴う研究であって、医薬品又は医療機器
を用いた予防、診断又は治療方法に関するもの 
2) 介入を伴う研究（ 1）に該当するものを除く。） 
3) 介入を伴わず、試料等を用いた研究であって、
疫学研究（明確に特定された人間集団の中で出現す
る健康に関する様々な事象の頻度及び分布並びに
それらに影響を与える要因を明らかにする科学 
究をいう。）を含まないもの（以下「観察研究」。） 
図 1 臨床研究に関する倫理指針と指針等との関係 
 
 
2.1.3  臨床研究と個人情報保護法 
平成 17（2005）年 4 月、個人情報保護法が全面
施行され、医療の場面でそれがどのような影響を
及ぼすかが関心を集めた。医療情報の研究利用へ
の影響もそのなかに含まれる。 
目的は、患者の医療情報を扱う医療機関等が診
療の場面やその他でいかなる措置を講ずるべきか
を具体的に明らかにする点にあり、そのなかで「個
人情報が研究に活用される場合の取扱い」という一
                                                     
1答申 GCP、厚生労働省ホームページ 
http://www.mhlw.go.jp/shingi/2007/02/dl/s0228-8t.pdf 
(2012.1.7 確認) 
項を立てて研究利用にも言及した。 
さらに、従来公表されてきた医学研究に関する
さまざまな指針を再検討し、それらを改正する形
で、個人情報保護法の施行に備えた。 
 
2.1.4 医療情報システムの安全管理に関するガ
イドライン 
平成 17 年 4 月の「個人情報の保護に関する法律」
31)の全面実施に際して、平成16年12月に厚生労働
省より「医療・介護関係事業者における個人情報の
適切な取扱いのためのガイドライン」（以下、「個
人情報 GL」という）が公表され、医療・介護分野
の個人情報保護に関する指針が示された。この指
針の中で、情報システム等の取扱いに関しては、
別途定めるガイドラインで示すとされている。 
平成 17 年 3 月に厚生労働省より公表された「医
療情報システムの安全管理に関するガイドライン」
9)（以下、「安全管理 GL」という）は、「個人情
報 GL」で示した、情報システム等の取扱いに関す
る指針に位置づけられるものである。すなわち医
療情報システムを利用する全ての事業者は、「個人
情報 GL」及び「安全管理 GL」に準拠した、個人
情報の取り扱い及び情報システムの安全管理が求
められている。 
 
2.2.5  医療分野の情報化に向けての動き 
医療分野の情報化に向けての動きは、平成 10 年
6 月、厚生省の「カルテ等の診療情報の活用に関す
る検討会」で「診療情報の電子化は、患者に対する
質の高い医療の提供に貢献するものであり、今後
一層推進していくべき」との報告を受け、平成 11
年 4 月 22 日、厚生省健康政策局長、医薬安全局長、
保険局長連名で「診療録等の電子媒体による保存に
ついて」2の通知が出されたことから始まった。 
それまでの医療は、他の産業界と比べて情報化
が遅れていると言われていたが、この通知により
医療情報の電子媒体による保存が認められること
となり、診療録をはじめ、CT、MRI、内視鏡等の
画像情報等、医療現場での情報を電磁媒体で保存
可能とするための法的整備が整ったのである。 
この通知の内容には要件があり、対象文書等を
明らかにすることともに 
                                                     
2 診療録等の電子媒体による保存について、厚生労働省ホーム
ページ
http://www1.mhlw.go.jp/houdou/1104/h0423-1_10.html(2
012.1.7 確認) 
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・ 真正性の確保 
・ 見読性の確保 
・ 保存性の確保 
の 3 つの基準を満たすこと。また留意事項として
電子媒体による保存を実施する場合は運用管理規
程を策定、情報の証拠能力や証明力についての参
照情報の維持、プライバシー保護に留意すること
があげられている。 
 
2.2.6 医療期間におけるプライバシーマーク認
定取得 
プライバシーマーク制度は、日本工業規格で定
める「個人情報保護に関するコンプライアンス・プ
ログラムの要求事項（JIS Q 15001；1999）」13)に
則り、個人情報保護措置を講ずる体制を整備し、
個人情報の取り扱いを適切に行なっている事業者
等に対し、その旨を示すマークとしてプライバシ
ーマークを付与し、事業活動に関してプライバシ
ーマークの使用を認定する制度である。 
プライバシーマーク制度は、事業者が個人情報
の取り扱いを適切に行う体制等を整備しているこ
とを、患者および家族の目に見えるプライバシー
マークを示すことにより、患者および家族の個人
情報保護に関する意識の向上を図ること、事業者
に対して個人情報保護措置（コンプライアンス・プ
ログラム）へのインセンティブを与えることを目的
としている。 
 
2.2.7 ISMS（情報セキュリティマネジメント
システム）適合性評価制度 
ISMS （ Information Security Management 
System )適合性評価制度 14）とは、組織の情報セキ
ュリティを確保するための制度として生まれたも
のであり、個別の問題ごとの技術対策のほかに、
組織のマネジメントとして、自らのリスク評価に
より必要なセキュリティレベルを決め、プランを
持ち、資源配分を行い、システムを運用する制度
である。 
表 2 情報セキュリティ規格の比較 
BS7799 英国 
国内規格 
Part1：情報セキュリテ
ィ 管 理 実 施 基 準 で 、
2000 年 12 月に ISO17799
として ISO（国際標準化
機構）に登録された。 
Part2：認証用の規格で
あり、情報セキュリティ
マネジメントシステム
（ISMS）を構築するう
えでの手順と、組織が実
現しなくてはならない要
求事項が記述されてい
る。 
ISO/IEC 
17799：2000 
国際 
規格 
情報セキュリティ管理策
の事例集で、この規格の
制定に伴い BS7799-1 は
廃止された。 
ISO/IEC 
15408 
国際 
規格 
IT（情報技術）製品や情
報システムに必要なセキ
ュリティ機能が備えられ
ているかを評価するため
の国際規格であり、IT
製品や情報システム自体
を評価対象としている。
JIS Q 15001 日本 
国内規格 
プライバシー（個人情報
保護）に関する情報セキ
ュリティマネジメントシ
ステム 
ISMS 日本 
国内規格 
組織の規模を問わず、情
報資産を保護する必要が
ある場合の情報セキュリ
ティの範囲を明確にする
際の枠組みや規範、基準
になるべき考え方等をま
とめたものであり、情報
セキュリティマネジメン
トに対する普遍的、包括
的なガイドを示してい
る。 
 
3. 臨床研究におけるデータとデータ管理 
臨床研究データは臨床研究の成果物であり、結
果を評価するために収集されるものである。この
ため、臨床研究データを適切に収集して、集計・
解析を行うことは、臨床研究の結果を正しく解釈
するために重要である。臨床研究データに誤りが
あった場合、たとえ故意による誤りでなかったと
しても、その試験結果だけでなく臨床研究そのも
のの信頼性を失うことが懸念される。 
試験結果を正しく解釈するためには、臨床研究
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データが妥当なものであるということが確認され
ていなければならない。すなわち、臨床研究デー
タの品質が保証されなければ、その臨床研究の結
果の解釈を正しく行うことはできないのである。 
 
3.1 役割と責務 
データ管理は、臨床研究計画において、最も重
要な領域の 1 つである。実際、データは臨床研究
の最も重要な成果物であり、データ保存、操作、
解析、回収する能力は、研究過程において極めて
重要である。そのため、臨床研究から得られるデ
ータは、研究者、製薬企業、あるいは研究施設に
とって最も価値のある財産の 1 つである。 
新しい治療の有用性を検証し、市場投入を可能
にする上での、臨床研究の影響力は、データの完
全性とデータ収集過程に完全に依存する。 
臨床研究では、収集すべきデータを事前に計画
し、それらのデータを継続的に監視、整備して、
当初の疑問の回答のための情報が得られるように
し、さらに解析・報告のためにデータを見直すこ
とに、かなりの労力が費やされる。 
この過程には、費用と時間がかかり、非常に多
くの専門家の協力が必要である。しかし、研究手
順を注意深く計画すれば、経済的かつ必要なデー
タを前向きに獲得し、また研究過程において重要
となり得るデータの見過ごしや、失うこともなく
なるはずである。 
 
3.2 管理的側面 
データマネージャーはすべてのデータとデータ
処理作業の責任を負う。データという単語は、情
報として定義され、結論を推測する根拠として計
算に用いられる事実と数値を意味する、臨床研究
のデータとは、患者背景情報、試験に登録された
個々の患者の臨床的および研究計画書、特異的な
事実、そして研究計画書に関係する他のすべての
資料からなる。データマネージャーの役割には以
下のようなものがあるがこれにとどまらない。 
 
・研究計画書作成に関連したチームミーティングへ参加
する。 
・データ収集票を作成する。 
・データベースの選定および構築 
・データの収集方法の決定 
・データの収集 
・患者登録の監視 
・患者の適格性の確認 
・特定書式あるいはデータベースへの入力 
・データの動向の観察と報告 
・患者の経過の追跡 
・データマネジメント報告書の作成 
・データとデータ収集手順の品質の管理と保証 
・監査の準備 
・データのバックアップ 
・データの保全 
・データの保管 
・データマネジメントに関する問題を専門家会議で提示 
・関連した情報を専門雑誌に発表する。 
 
3.3 データの品質保証・品質管理 
臨床研究データの品質保証とは実際に得られた
品質が目標としている、ある一定水準の品質（品質
基準）を満たしていることを保証することであり、
他のものとは交換できないものである。 
品質保証を行うには、おのおのの作業の過程に
おいて品質管理が必要になる。 
品質管理とは品質保証を効果的に実現するため
に行うものである。すなわち、データを準備する
各作業において、きちんとした作業が積み重ねら
れたうえで品質保証がなされたならば、臨床研究
データに対する安心感が高まることとなる。 
 
4. セキュリティポリシー 
情報セキュリティポリシーとは、組織が遭遇す
るリスクに応じた管理策を計画し、実行し、継続
的に改善・維持する管理の仕組みである。情報セ
キュリティポリシーは、各組織の特性に応じて策
定する。したがって、組織によって構築内容は異
なってくるため、組織の現状や特性を考慮したポ
リシーの策定を行うことが必要であり、それが成
功のポイントとなる。また、情報セキュリティポ
リシーを構築する上で最も重要なことは、「何のた
めに構築するのか」という構築の意義を明確にする
ことである。そして、明確化された目的が、組織
の「情報セキュリティ基本方針」に定められるので
ある。 
情報セキュリティ基本方針文書には責任者を明
記し、情報セキュリティの管理に対する組織の取
り組み方法を明示する。情報セキュリティを守る
ために基本としては、まず、責任者の積極的な参
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画が必要である。策定された基本方針は責任者に
よって承認され、適切な手段で全従業員に公表し、
周知徹底させる。 
表 3 セキュリティポリシーの構成 
 
4.1 他の臨床研究データセンターにおける
情報セキュリティポリシーと行政のセ
キュリティポリシーとの比較 
情報セキュリティポリシーを策定するにあたり、
他施設の臨床研究に携わるデータセンター 3 施設、
行政、大阪市立大学の情報セキュリティポリシー
について比較をしてみた。  
比較をするにあたり、情報セキュリティ基本方
針、情報セキュリティ対策基準の内容について調
査した。 
臨床研究のデータセンター3 施設のうち、基本
方針のみの表示が 2 施設、基本方針と対策基準に
ついて表示があるのは 1施設であったが、3施設で
共通していることは、個人情報の所在の明確化、
個人情報の取り扱いの制限、個人情報の流出防止
対策について表示はあるものの、具体的な内容は
記載せず、別にガイドラインを策定するものとし
てあった。 
行政と大阪市立大学については、基本方針に情
報資産の分類、対象範囲、義務、情報資産への脅
威を記載してあり、情報セキュリティ対策につい
ては、担当者と責任者を明確にし、対象範囲や組
織の体制、役割と責任、ポリシーの見直しと変更
についても記載があった。 
 
5. 医療機関における情報漏洩についての問
題点 
 
臨床研究における個人情報の種類の多くは、診療
情報と入院情報の中に存在する。 
診療情報は、その扱いが個人の尊厳と並んで直
接的に生命、身体にまで大きな影響を及ぼす可能
性があることから、個人情報の中でも特にセンシ
ティブなものであると同時に、その情報主体（=患
者）の治療上の必要性から適性で迅速な流通の必要
性も協調され、その扱いは非常に特異なものであ
るため、一般の個人情報とは異なる保護対策が必
要となる。 
医療分野における個人情報を外来診療録、入院
診療録、診療録以外の 3 つに分類し、表に示し
た。 
表 4 外来診療録の個人情報の分類 
外来診療録：表紙記載事項 
・ 患者氏名     ・現住所および連絡先 
・ 患者番号     ・本籍 
・ 生年月日     ・診療科名 
・ 性別       ・保険関係 
・ 職業（家業）   ・血液型、既往歴、アレルギー歴
外来診療録：内容 
・ 経過記録用紙     ・検査報告書 
・ 退院時サマリー（入院歴のある患者） 
 
  入院診療録 
入院診療録には、入院時に記録される所見など
のように各科共通で使用できるものも多い。入院
診療録の種類の主なものを以下にあげる。 
表 5 入院診療録における個人情報の分類 
入院診療録：表紙記載事項 
1 医事課入院係 
・ 患者氏名    ・現住所および連絡先 
・ 患者番号    ・本籍 
・ 生年月日    ・診療科名 
・ 性別      ・保険関係 
・ 職業（家業）  ・血液型、既往歴、アレルギー等 
・ 紹介医     ・入院病棟 
2 医師 
・入院月日、時間  ・退院時診断名 
・退院月日、時間  ・合併症 
文 書 名 内  容 
情報セキ
ュリティ
ポリシー 
情報セキ
ュリティ
基本方針 
情報セキュリティポリシー対策に
関する統一的かつ基本的な方針 
情報セキ
ュリティ
対策基準 
情報セキュリティ基本方針を実行
に移すための全ての情報システム
に共通の情報セキュリティ対策の
基準 
情報セキュリティ 
実施手順 
情報システム毎に定める情報セキ
ュリティ対策基準に基づいた具体
的な実施手順 
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・在院日数   ・転帰（全快、略治、不変、死亡など）
・ 担当医師名     
3 診療情報管理士が記載する項目 
・診断名についての疾病分類コード、手術コード 
入院診療録：内容 
・ 主訴（患者が医者に申し立てる症状のうちの、主要な
もの） 
・ 現病歴 
・ 家族歴 
・ 既往、生活歴 
・ 現病（入院時の診療所見） 
・ 経過記録用紙 
 
診療録以外の個人情報 
医療分野における診療情報以外の個人情報とは、
医師と患者、医師と看護師等の会話、病床の名前
表示、面会者への入院患者情報提供、点滴、薬袋
等への名前の表示も含まれる。それ以外に、「診療
情報」には区分されないものの、健康管理をするう
えで、重要な情報が「健康管理情報」である。 
健康管理情報には、学校や職場、地域における
健康診断の情報、個人の自由意志で受ける人間ド
ッグの情報、介護保険を受けるための認定情報、
骨盤バンクの登録情報などが含まれる。健康時の
状態の記録もまた、保健医療や予防医療において
大変重要な個人情報である。 
 
表 6 診療録以外の個人情報の分類 
健康管理情報 
健康診断情報 
・ 学校保健法、労働安全衛生法、母子保健法、地域保
険法に基づいて受ける健康 
診断の情報 
 介護分野 
・ 福祉分野での個人情報の収集 
 献血情報 
  ・骨髄バンクの登録情報 
医療分野における個人情報とは、上記のように
多岐にわたるものであり、診療情報のみならず、
医療におけるすべての個人情報に対して、セキュ
リティ対策がとられることが必要である。 
 
5.1 医療情報における目的外使用 
患者の診療を目的として医療情報を使用する際
には「事前の同意を得ること」と「被験者本人が特
定できないような形で使用すること」が条件となる。
さらに個人医療情報を研究目的で用いるための第
一の条件は、それが匿名化されていることであ
る。 
だが、「匿名化されているなら、本人の同意は必
要ない」ということはできない。本人の診療以外の
目的での個人医療情報の使用はすべて、基本的に
は「目的外の使用」である。 
 
5.2 臨床研究における個人情報の保護 
個人情報保護法や「医療・介護関係事業者におけ
る個人情報の適切な取扱のためのガイドライン」で
規定されるまでもなく、医師・薬剤師等には刑法
で守秘義務が課せられている。しかし、コンピュ
ータやインターネットの発達により、大量の個人
情報が漏洩する危険や、本人が意図しない目的に
流用される可能性が高くなっている。 
そのため、個人情報保護法や上記のガイドライ
ンでは、さらに踏み込んで、個人情報の管理徹底、
匿名化、同意なき目的外使用禁止、同意なき院外
提供の禁止、及び開示・異議申し立て等について
規定している。したがって、個人情報を研究等で
使用する場合は、インフォームド・コンセント等
により、同意の確認が必要である。観察研究等で
は、プライバシーポリシーと研究への利用につい
て、院内掲示パンフレット等に掲載し、包括的か
つ受動的同意でよいとの考え方があるが、倫理委
員会で確認する必要がある。 
 
5.3 法やルールの存在 
わが国における医学研究と医療情報利用の関係
についてまず指摘できる点は、そのスキーム(計画
を伴う枠組み)が複雑すぎる点である。たとえば、
ガイドラインで医療情報を研究利用する際の留意
点として述べていることは、次のようなことであ
る。 
個人情報保護法第 50 条第 1 項では、「大学その
他の学術研究を目的とする機関等が、学術研究の
用に供する目的をその全部又は一部として個人情
報を取り扱う場合については、法による義務等の
規定は適用しない」とされている。 
だが、ヘルシンキ宣言は、2008 年 10 月に開催さ
れた WMA（World Medical Association : 世界医師
会）ソウル総会で大幅な修正が行われた。これは、
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自主的に個人情報の適正な取り扱いを確保するた
めの措置を講ずることを求めているため、大学の
医学研究は罰則つきの個人情報保護法の対象では
ないが、従来、厚生労働省はさまざまな医学研究
分野の関連指針を策定してきた。自主的な努力と
は、これら研究指針と、このガイドラインを「自主
的に」遵守することを含んでいる。 
 
5.4 複数のルール・複雑なルール 
問題は、医学研究に関するルールが複数並立し
て存在するところである。細かい規定から優先と
いうルールではあるが、第一 に、個人情報保護法
自体が1つではなく3つあり、医療に即していうな
ら、国立病院が対象となる「行政機関個人情報保護
法」3、国立大学法人の病院が対象となる「独立行
政機関等個人情報保護法」4、私立大学病院を含む
民間病院が対象となる「個人情報保護法」の 3 種
に分かれる。しかも、県立や市立病院などはそれ
ぞれの地方自治体の個人情報保護条例が適用にな
るので、より複雑になる。 
医療の現場や患者の視点からみるときわめて奇
妙だが、個人情報保護自体が縦割りのスキームに
なっている。しかも、医学研究についての指針も
複数のものが存在する。医学研究に携わる場合、
研究者は属する機関が国立病院か国立大学法人か、
私立大学かによって、おおもとの個人情報保護法
が異なるうえに、研究者が行おうとする研究の内
容によって、いずれの指針を遵守すべきかが異な
ることになる。 
 
5.5 米国での法のスキーム 
米国法における同じ問題についての法のスキー
ムと比較した。米国では、1996 年、連邦議会が
Health Insurance Portability and Accountability 
Act （HIPAA）法と呼ばれる法律 10)を制定し、医
療情報の全国的な標準化が図られることになっ
た。 
主たる目的は、医療事務の簡素化によって医療
コストを削減するところにあり、そのために医療
面での電子情報化・標準化が促進された。だが、
情報化の促進は情報漏洩のリスクを増大させるの
                                                     
3行政機関個人情報保護法 厚生労働省ホームページ 
http://law.e-gov.go.jp/htmldata/H15/H15HO058.html(20
12.1.7 確認) 
4独立行政機関等個人情報保護法厚生労働省ホームページ 
http://law.e-gov.go.jp/htmldata/H15/H15HO059.html(20
12.1.7 確認) 
で、これらの施策にはプライバシーの保護とセキ
ュリティの充実が必須であるとされ、そのための
法が整備された。これが HIPAA プライバシー・ル
ールである。 
このルールのもとで、医療情報の利用とプライ
バシー保護のバランスを図るための基本原則が定
められている。注目すべきは、一定の公益目的に
基づくケースについて、患者の同意がなくとも情
報の利用や提供が許される場合が明示されており、
そのなかに医学研究が明記されているところであ
る。 
研究倫理審査委員会（ Institutional Review 
Board ； IRB）により、3 つの基準を満たすこと
が確認された場合、患者の同意が不要とされてい
る。3 つの条件とは、第一 に医療情報の利用や提
供によって患者に及ぼすリスクが最小限度である
ことの確証、第二に同意不要にしないと研究実施
ができないという事情、そして第三 に当該医療情
報の利用が研究に不可欠であること。 
そのほか、研究倫理審査委員会の構成や手続き
も規定されている。わが国との対比で重要な点は、
いかなる機関で行われるにせよ、このルールが医
療情報を利用するすべての医学研究に関する単一
のルールになっていることである。米国全土でル
ールは 1 つでこれ以上簡明なものはない。 
 
5.6 わが国のルールの問題点 
わが国のルールには、ルール自体が複雑にすぎる
という問題点のほかに、3 つの重要な疑問があ
る。 
1） 個人情報保護で最も重要な事は、情報
の漏洩を防止する安全管理措置をいかに充実す
るかである。この点で指針のルールには、意味
がないほど形式的な部分がある。典型例は個人
情報匿名化の意義である。疫学研究に関する倫
理指針によれば、連結不可能匿名化か、または
連結可能匿名化であって対応表を有していない
場合、情報が匿名化されたことになり自由に利
用することができる。 
しかし、連結不可能にすると事後的な検証も
不可能になるので、科学的研究としては当然に
連結可能匿名化が望ましい。ところが、疫学研
究に関する倫理指針に付属する疑義照会集
(Q&A 事例集)（厚生労働省医政局研究開発振興
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課通知：平成 21 年 6 月掲載版）5では、「対応
表を有していない」という意味は、同じ研究担
当部署において有していないのでは足りず、同
一法人内に対応表を保有してはいけないと明示
する。これでは、対応表を別の病院か大学に預
けなければならない。これはあまりに形式的な
措置であり、将来、医療情報が電子化すればこ
のウチ・ソトの区分の不合理性はより明らかに
なる。 
2） 個人情報保護法は、医療機関内部での
情報利用については、利用目的を特定し通知公
表しておけばよいとしている。実際、大学病院
や病院では「症例に基づく研究」という利用目
的を定めて公表している。ところが、臨床研究
指針はそのような院内利用についてもインフォ
ームド・コンセントを取るべきだとする。 
これでは指針が法律以上のものを要求してい
ることになる。おそらく、これは、先に述べた
ように、患者の身体・精神に接触する場合のフ
ォームド・コンセントと、情報を利用する場合
のインフォームド・コンセントを区別しないた
めに生じた現象である。米国において、インフ
ォームド・コンセントの基本の発展は前者から
もたらされたものであって、後者は別と考えら
れている点に注意が必要である。 
3） 同意原則の偏重は、科学研究としての
医学研究の存立自体を否定することになりかね
ない。客観的な研究においては、主観的な要素
を排除することが求められる。データのもとに
なった研究対象が、研究対象者の研究参加への
意欲によって決められるのでは、データ自体に
偏りができる。 
この点でも、医学研究について、研究対象者
の同意原則を貫徹することは無理であり、患者
の保護は、インフォームド・コンセント法理を
補完する別個の仕組みを工夫することによって
なされるべきである。その点で、わが国の研究
倫理指針には、インフォームド・コンセントと
いっておけばすべて解決とするような安易な姿
勢がある。 
以上のように、医学研究に関する個人情報保護の
ルールのあり方にはさまざまな問題がある。しか
                                                     
5疫学研究に関する倫理指針に付属する疑義照会集 厚生労働省
ホームページ
http://www.mhlw.go.jp/general/seido/kousei/i-kenkyu/gen
ome/0504qa.html(2012.1.7 確認) 
し、当面、医学研究の場面でも医療情報の安全管
理措置が厳格に行われているという実績をまず積
んだうえで、研究の桎梏となるようなルールの改
正を提案するほかないと思われる。 
 
6. 臨床研究における情報セキュリティポリ
シー策定 
情報システムにおけるセキュリティは、その環
境に最適な方法で行う必要がある。医療機関で必
要とされるセキュリティは、患者個人情報に加え
病歴などのプライバシーの問題に関わる情報を扱
う関係で、一般企業よりもさらに強固で穴のない
データセンターでのシステムの構築を行う必要が
ある。 
自主臨床研究のデータセンターにおいて生じる
危険には、「外部からの侵入」、「内部からの不正
アクセス」、「データの改ざん・漏洩・消失」など
が考えられる。こういった危険を十分に理解し、
常に危険性を認識して運用、管理を行うためセキ
ュリティポリシーを策定した。(付録 A) 
情報セキュリティポリシーを策定する上で最も
重要なことは、「何の為に策定するのか」という策
定の意義を明確にすることである。そして、明確
化された目的が、組織の「情報セキュリティ基本方
針」に定められると考えた。次に管理する情報の明
確化（組織が所有する情報資産の分類）を行い、最
初に情報資産の洗い出しを行った。情報セキュリ
ティ基本方針の事項に基づき、組織の持つ保護す
べき情報資産のすべてを洗い出し、分類を行っ
た。 
情報の洗い出し手順は、情報資産の所有者（DM/
統計室部長）の責任で実施し、最初に洗い出しの対
象、洗い出しの方法等を検討し、情報資産の重要
度を決定するための基準について検討し決定した。
まず、データセンターに関係するすべてのスタッ
フが組織の情報資産または、各個人に管理を任さ
れている情報資産を列挙した。そして分類基準に
従ってグループ化し、情報資産台帳として整備し
た。それらに格納形態、資産の名称、管理部門、
管理者名、保管形態、保管場所、複写の不可（レベ
ル）、廃棄方法、用途、目的等を示し、組織の「情
報資産分類基準」に従い、法的適合を考慮の上、リ
スクアセスメントの参考情報として、機密性、可
用性、完全性の要求度合いを示すこととした。 
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表 7  情報セキュリティポリシーの構成 
序 情報セキュリティポリシーの構成  
第 1 章 情報セキュリティ基本方針 
1. 目的  
2.  DM/統計室が準拠する情報セキュリティに関する法
令、規範、ポリシー 
3.  用語の定義 
4.  DM/統計室構成メンバーの義務 
   (1) 研究者、各種委員会委員 
   (2) DM/統計室データセンターおよび研究事務局 
スタッフ  
5.  情報セキュリティ管理体制 
6.  情報資産の分類 
7.  情報資産への脅威 
8.  情報セキュリティ対策 
   (1) 物理的セキュリティ対策 
   (2) 人的セキュリティ対策 
   (3) 技術及び運用におけるセキュリティ対策 
9.   情報セキュリティ対策基準の策定  
10.  情報セキュリティ実施手順の策定 
11.  情報セキュリティ監査の実施 
12.  評価及び見直しの実施 
第 2 章 臨床研究における情報セキュリティ対策基準 
1. 対象範囲 
2. 情報の分類と管理 
   (1) 情報の管理責任 
3. 物理的セキュリティ 
  (1) サーバー等 
    (2) 管理区域 
    (3) ネットワーク 
    (4) スタッフ等の端末等 
4.  人的セキュリティ 
     (1) 役割･責任 
     (2) 教育･訓練 
     (3) 事故、欠陥に対する報告   
     (4) パスワードの管理 
5.  技術的セキュリティ   
     (1) コンピュータ及びネットワークの管理 
     (2) アクセス制御 
     (3) システム開発、導入、保守等 
     (4) コンピュータウイルス対策 
6.  運用   
     (1) 情報システムの監視   
     (2) 情報セキュリティポリシーの遵守状況の確認 
     (3) 運用管理における留意点   
     (4) 侵害時の対応    
7.  情報セキュリティに関する違反に対する対応 
8.  評価･見直し   
    (1) 監査   
    (2) 点検   
    (3) 情報セキュリティポリシーの更新  
 
6.1 患者情報の匿名化と暗号化 
研究者がカルテから症例報告書にデータを転写
する場合、紙の症例報告書であれば、患者番号と
は別に研究用の症例番号を用いて、データセンタ
ーには患者番号と氏名が分からなくするようにし
ている。 
具体的には、（1）氏名、住所の情報は取り除き、
（2）新たに患者 ID を作って既存の患者番号と置
き換える、というデータの加工を行う。 
患者番号と患者 ID の対応表を記録しておく「連
結可能匿名化」と、対応表を記録しない「連結不可
能匿名化」がある。再検証するなら前者、そういう
予定がないなら後者といった使い分けをする。 
暗号化は、見る（読む）権限のない人には、たと
え中味を見ても内容が分からないようにするもの
である。 
 
6.2 データセンターの独立化と入出者の限
定と管理 
生物統計、臨床疫学、疫学などの研究方法論の
専門家、データマネージャー、CRC(Clinical 
Research Coordinator )やシステムエンジニアなど
の支援スタッフ、臨床医との協同作業により自主
臨床研究を構築しているが、データマネージャー
と生物統計家はデータの品質管理・品質保証を行
うために研究者やその他の職種から独立したデー
タセンターの一員として機能することが望ましい
ため、データマネージャーと生物統計家の部屋は、
他の部署から独立させ、セキュリティドアを設置
し、カードキーによる入出管理と入出者の限定を
することとした。 
 
6.3 サーバー室の設置と入出者の限定 
自主臨床研究データセンターのサーバー室を設
置し、入出者の限定、カードキーによりサーバー
室入室許可が可能と登録されている者のみを入出
可能とした。 
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物理的セキュリティとして、サーバールームは
独立した部屋として設置し、他部署との共用や隣
接を避けた場所に設置した。また、危険物保管場
所、火気施設、水道設備等、災害のリスクの大き
い場所からは遠ざけて設置し、外観は目立ちにく
いものとし、室名表示等も最小限にとどめた。出
入り口は一ヶ所に限定し、施錠設備を設け、窓の
ない部屋を選択した。 
サーバールームには、防犯カメラと非常電話を
設置し、カードキーでの入出、及び記録を行うが
必要であると考え、サーバー室とその周辺に４か
所の録画カメラを設置し、入退出者の画像を 2 週
間分保存、カードキーによる入退室を記録、非常
電話の設置を行った。 
運用面については、運用手順書にて詳細を記載す
ることとした。 
 
6.4 データの階層別アクセス制限の設定 
データの階層別アクセス制限の設定は、最上位
階層のフォルダは全員がアクセスでききるように
し、二階層目の部門別フォルダは、原則部門別グ
ループにアクセス権を与えた。また二階層目に全
部門アクセス可能な共通フォルダも作成した。 
上位二階層・三階層目までのフォルダは、管理
者の分類用として、情報を消すことのできる権限、
追記のみの権限等があるが、ここでは書き込み可
能、閲覧のみ、閲覧不可の 3 段階に制限をした。
閲覧のみと制限するのは、自由にフォルダやファ
イルが作成されるのを防止するためであり、詳細
は運用手順書にて記載することとした。 
 
6.5 キャビネット別レベル管理 
DM/統計室の部屋のキャビネットについて、鍵
付きキャビネットに保管されるものは、契約書や
研究に関する原資料や生データとし、研究ごとで
データごとに管理票を作成し、データのやりとり
を台帳にて管理することとした。 
鍵は部屋の中にある鍵ケースに保管し、鍵ケー
スに暗証番号を設置した。施錠しないキャビネッ
トについても、キャビネット管理者を選任し、常
時管理するようにした。詳細は運用手順書にて記
載することとした。 
 
6.6 FAX 
データセンターでの FAX の送受信に関しては、
研究者との割付登録表のやりとりがほとんどであ
る。また、割付登録を FAX で行う方法は(1)担当者
が登録センターに登録票を FAX で送信、(2)登録セ
ンターから登録受付と割付結果の FAX が届くまで
待つ、(3)割付センターから割付結果の FAX が届く、
(4)割付結果の FAX を担当者が医師に届ける、(5)
医師が割り付け結果を確認して割付完了というの
が、一連の流れである。 
他の割付方法としては、メールに登録表を添付
する方法もあるが、登録表に記入し FAX で送信す
る方が早く簡単に登録できるため、この方法を選
択する研究者が多い。  
データセンターでの情報セキュリティを考える
と FAX の送受信を紙で行うのではなくサーバーに
データを蓄積する方法を取ることにし、登録表が
送られて、データマネージャーの端末に知らせが
送られる。データマネージャーがサーバーにアク
セスし、データを受け取る。そのため、被験者の
情報が割付担当者以外の者の目に触れることなく
割付を実施することが可能となった。 
 
6.7 情報セキュリティ事故への保護対応レ
ベルを考慮した運用実施手順書の策定 
自主臨床研究におけるデータセンターでの情報
セキュリティ事故への保護対応レベルを考慮した
運用実施手順の策定として、作成すべき運用手順
書を以下に示した。 
・DM/統計室に係る標準業務手順書 
・DM/統計室に係る標準業務手順書の作成と管理の手順 
・標準業務手順書補則の作成と管理の手順  
・データ取扱規準の作成・改訂の手順  
・統計解析業務受託に関する手順  
・DM/統計室に係る業務委託手順  
・データの保管、受渡し及び報告に関する手順  
・DM 計画書作成・変更手順  
・品質管理、部内点検等の業務手順  
・研究支援受託手順  
・CRF の作成・記入の手引き作成手順  
・データチェックマニュアルの作成手順  
・データマネジメントシステム構築の手順  
・CRF、DCF の保管管理方法の決定手順  
・入力マニュアルの作成手順  
・初回データ入力の手順  
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・データ入力及び修正の確認手順  
・データチェックの確認の手順  
・コーディング実施時期の決定手順  
・Loading 等の確認手順  
・データトラッキング方法の確認手順  
・研究実施中のデータ抽出に関する確認の手順  
・データベースの固定及び解除の確認手順  
・コンペアチェック及びデータ修正の手順  
・ロジカルチェックの手順  
・データ固定の手順   
・DM/統計室の内規の作成及び管理  
・情報機器の取扱・管理  
・情報機器の院外持出し  
・文書の作成・送付および受領・対応 （他部門への業務
依頼・回答）  
・サーバー運用及び管理  
・MS プロジェクト運用及び管理  
・DM/統計室におけるコンプライアンス活動  
・情報セキュリティ実施手順・細則  
・委託業者との契約書類等の事前確認に関する手順  
・資料の保管及び廃棄手順  
・DM/統計室の業務に係る文書の保管・管理の手順  
・研究支援番号設定手順  
・研究に関する手順書の作成手順  
・DM/統計室に係る文書又は記録、契約書の保管  
・DM/統計室の点検・管理担当者の品質管理業務  
・社外リソース活用における留意点  
・業務委託時の留意点  
・DM/統計室台帳管理手順  
・研究支援に関する記録などのファイリング手順  
・書類廃棄の手順  
 
手順書は組織として合意されたものでなければ
ならず、正式な許可については、部内責任者によ
って許可を得なければならない。 
また、文書化し維持するために変更作業は計画的
に行う必要がある。また、不用意に変更するとセ
キュリティ事故等に大きく影響するため、変更を
管理する者を専任し、運用することとした。 
 
6.8 情報セキュリティポリシー策定による
結果と利点 
自主臨床研究のデータセンターにおける情報セ
キュリティポリシーの策定をするにあたって、情
報の管理体制が明確になったことで部内責任者の
管理責任の意識が強化され、部内全体が協力的に
なり、セキュリティ担当者の業務も円滑になっ
た。 
また、物理的なセキュリティの見直しができ、
サーバー室の設置やデータセンターの独立化、カ
ードキーによるセキュリティ管理等をスムーズに
進めることができた。 
情報セキュリティポリシーの運用に関しては、
実用性に欠けていて部内に浸透していない部分は、
運用手順書を策定することにより、情報に対する
扱いが明確になったことで、個人の判断ミスによ
る事故が回避できるようになり、業務の効率化に
もつながった。 
運用手順書を作成するまでは、研究ごとに担当
者が独自で運用を進め、セキュリティの設定も多
様であったが、過去の運用について各々からヒア
リングし、部内での話し合いを重ねることで運用
の統一ができ、判断基準を持つことが出来たこと
は有意義であった。 
今後も、さらに運用手順書の策定と見直しによ
り、ミスや不正を防ぐとともに、業務効率を向上
させる効果も期待できると考えられる。 
自主臨床研究の研究者に対しても、研究の始まる
前にデータに関する意識合わせをし、研究のレベ
ルに則したデータベース構築と運用手順書の作成
を行うことにより、データのセキュリティ、品質
保証、品質管理ができたことで、改めて自主臨床
研究のデータセンターの役割を見直すことができ
た。 
 
7. 今後の問題点 
データの改ざん防止や情報漏洩の防止、不正ア
クセスを防止するためにセキュリティ対策は極め
て重要なことであり、それを強化させなくてはな
らない。しかし実際には第 4 章で述べたセキュリ
ティ対策の強化だけでは、情報に対して、正当な
アクセス権限を有する人物（職業倫理上守秘義務を
遵守すべき者）による情報漏洩まで防ぐことができ
ないため、信頼されてきた内部関係者、すなわち、
患者の情報に正当にアクセスする資格のある者が
情報漏洩を行っている場合には、技術的保護対策
のみでは対応できない。 
しかも、こうした内部関係者による情報漏洩や
不正使用は、それが故意や悪意からなされるばか
りでなく、情報セキュリティポリシーの未定着か
12
ら起こり得るものであるためである。 
また、実際に情報セキュリティポリシーを策定
し運用し始めてから 6 ヶ月が経過したが、解決で
きた部分と定着できていない部分があった。それ
は情報セキュリティポリシーだけでは、補えない
部分があったからである。 
解決出来た部分とは、物理的セキュリティの部
分であって、そうでない部分とは運用に関する細
かいところであり、定着させるにはどうするかが
問題点となった。 
また、研究者との間でも自主臨床研究における
情報セキュリティポリシーを策定し、運用してい
く中での問題点が発生した。 
情報セキュリティポリシーを運用する中で、自
主臨床研究は携わる職種によって携わるデータが
異なること、セキュリティを強化しすぎることに
よる研究の進捗の遅れや他施設からの苦情が発生
すること。また、自主臨床研究はそれぞれ求める
質が違うことであった。 
求める質とは、自主臨床研究から治験に発展す
るものや、厚生労働省の承認が必要な先進医療に
ついて等は、治験に近いセキュリティが必要であ
り、海外の論文投稿に向けての自主臨床研究であ
れば、品質保証のために厳しくセキュリティを強
化しなければならないものもある。 
自主臨床研究で効果があるかどうか試してみた
いという探索的で小規模な自主臨床研究や稀少ま
れで、あまり症例が入らないかもしれないという
自主臨床研究に関してはセキュリティを厳しくす
るほどデータの入力が進まない傾向があり、症例
数が伸びず、研究者を苦しめる結果となった。 
 
7.1 今後の課題と 3 年後までのアクション
プラン 
今後の課題として、情報セキュリティポリシー
を定着させるためにはデータマネジメントの運用
に関して詳細な運用手順書が必要となる。情報セ
キュリティポリシーと運用手順書の定着にはスタ
ッフの教育と訓練が必要となり、部内でのミーテ
ィング、セキュリティに関する問答等さまざまな
形式が考えられるが、内容としては、情報セキュ
リティ基本方針の理解や、組織のデータに関する
取扱に関する注意事項等の手順、また、セキュリ
ティ事件・事故等、システム障害が発生したとき
の対応訓練等も考えられる。 
定期的な更新教育については、１カ月に１回と
いった定期的な実施と、スタッフの新規採用時や
移動時等の臨時の実施も必要である。そして、そ
の教育および訓練の実施において重要な点は、計
画的に行っていくということである。 
また、自主臨床研究を実施する研究者に対して
は、研究計画時に研究結果を最終的には、どのよ
うな形にしたいかを確認し、情報セキュリティを
設定することとする。 
研究開始前に契約書を交わすようにし、その研
究に特化した運用手順書を作成する。 
以下に研究ごとに設定する運用手順書を示す。 
 
・データ取扱規準の作成・改訂の手順  
・データの保管、受渡し及び報告に関する手順  
・データマネジメント計画書作成・変更手順  
・CRF の作成・記入の手引き作成手順  
・Loading（ハードディスクや CD-ROM に記録 
されているデータをメモリーに読み出す）等の確 
認手順  
・研究実施中のデータ抽出に関する確認の手順  
 
自主臨床研究のデータセンター全体として研究
の質を保証していくために、研究ごとの運用手順
書について、早急に作成し、研究に合わせたセキ
ュリティで運用していくことで問題を解決できる
のではないかと考えた。 
そして、情報セキュリティへの教育、周知、運
用における変更と管理の強化を実施することによ
り、データのセキュリティ、品質管理、品質保証
が保てていけるのではないかと考え、これを 3 年
以内に定着させる 
 
8. おわりに 
自主臨床研究とは疾病の予防方法、診断方法及
び治療方法の改善、疾病原因及び病態の理解並び
に患者の生活の質の向上を目的として実施され、
その試験結果を正しく解釈するためには、臨床研
究データが妥当なものであるということが確認さ
れていなければならない。 
すなわち、臨床研究データの品質が保証されな
ければ、その臨床研究の結果の解釈を正しく行う
ことはできないのである。 
そしてデータ管理は、臨床研究計画において、
最も重要な領域の 1 つである。実際にデータは臨
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床研究の最も重要な成果物であり、データ保存、
操作、解析、回収する能力は、研究過程において
極めて重要である。そのため、臨床研究から得ら
れるデータは、研究者や研究施設にとって最も価
値のある財産の 1 つである。新しい治療の有用性
を検証し、市場投入を可能にする上での、臨床研
究の影響力は、データの完全性とデータ収集過程
に完全に依存する。 
しかし、自主臨床研究の研究内容は多様なため、
病院のセキュリティポリシーや治験の GCP では、
準拠しにくいことが分かったため、自主臨床研究
のデータセンターの情報セキュリティポリシーを
策定することとした。 
情報セキュリティポリシーを策定するにあたり、
基本方針と対策基準については、他の臨床研究の
データセンターや行政、大阪市立大学、プライバ
シーマーク認定制度、ISMS 等を参考に策定でき
たのだが、自主臨床研究のデータセンターでの情
報セキュリティ運用実施手順書に関しては、必要
な項目をあげてみると 48 項目が必要なことが分か
った。さらに研究別に策定する運用実施手順書が
6 項目あり、合計 54 項目の運用手順書が必要であ
ることが明確となった。 
情報セキュリティポリシーは策定する段階から、
部内責任者の意識も強化され、物理的なセキュリ
ティの見直しができ、部内の業務も運用の統一が
でき、効率が上がってきた。 
現在、必要なものから順次、運用手順書を作成
中であるが、早急に策定し実施運用を進めていき
たい。 
そして改めて確認できたことは、自主臨床研究
のデータセンターは研究者への研究支援であり、
その研究に対するデータの品質管理・品質保証を
することである。研究者が最終的に目指す研究の
成果を理解することにより、バランスのとれたセ
キュリティを設定し、データセンターの情報セキ
ュリティの運用をしなければならないことが明確
になった。 
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